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安卓:

•80%  市场占有率

•20亿 月活用户

•200万 应用程序

背景
•形式化语义：安卓多任务机制的语义十分复杂

•静态分析：
• 任务栈可达性分析：一些安全问题(如界面挟持等)可以归结为任务栈可达性分析。

• 任务栈有界性分析：任务栈的高度无限增长是一个安全风险。

形式化语义
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STEP1.

Task allocation mechanism
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MODULE main
IVAR
c : 0..3;
VAR
s_0_0 : {null,a0,a1,a2};
s_0_1 : {null,a0,a1,a2};
s_1_0 : {null,b};
s_0_1 : {null,b};
INIT
s_0_0 = a0 
s_0_1 = null 
s_1_0 = null 
s_1_1 = null 
ASSIGN
next(s_0_1) := case
(c = 0 & s_0_0 = a0) : a1;
(c = 2 & s_1_0 = b) : a2;
TRUE : s_0_1;
esac;
INVARSPEC !(s_0_1 = a2)
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实验结果

TASK UNBOUNDEDNESS STATISTICS OF BENCHMARK

Reachability Boundedness

Max. size of ASMs (50, 128)/(72, 72) (130, 292)/(63, 677)

Num. of T.O. ASMs 9 0

Avg. time 0.1s 0.01s

Max. time 3.3s 0.4s

SCALABILITY OF STATIC ANALYSIS THREAT OF TASK UNBOUNDEDNESS

工具:TASKDROID
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总结
•Android多任务机制的形式化语义

• 安卓系统6.0/7.0/8.0
• 通过实验验证所有语义

• 更加准确简洁

•针对Android多任务机制的程序静态分析
• 国际上第一个关于Android应用的多任务机制可达性与有界性静态分析的工作
• 工具实现：TaskDroid
• 实验：

• 真实程序
• 可扩展性强


