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1.1 信息物理融合系统（CPS）
（计算进程与物理过程结合体，集传感、通信、计算与控制于一身的智能系统）

➢ 其应用越来越广泛、对人们生活和国家安全的影响越来越大

➢ 安全攸关系统：其失效会带来人员伤亡、重大经济损失、对环境的
严重破坏等灾难性后果

➢ “如何设计让人们放心使用的信息物理融合系统” 是计算机科学
、控制及数学的一个巨大挑战

➢ 基于严格数学基础的形式验证被公认为安全攸关系统开发和保证的
有效方法，也是工业设计软件的核心功能之一

在实际计算中，为
了便于计算，扰动
常微分方程可进一
步释放为轨迹包含
(4)的另一个扰动
常微分方程

在实际计算中，为
了便于计算，扰动
常微分方程可进一
步释放为轨迹包含
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鲁棒不变集生成

将RODE(2)的随机可

达性分析问题转换为
ODE的鲁棒可达性分
析问题

1.研究背景

1.2 可达集分析

CPS系统是离散控制和连续变化行为相互叠加的混成系统，混成自动机数学模型被广泛用来描述这种混成系统，此模型中
通常用（常／时滞／随机等）微分方程来描述系统的连续行为。近二十年，基于混成自动机对CPS系统形式验证，成为了

计算机科学的主要关注热点之一。目前，形式验证方法主要基于模型检验和定理证明两种技术。模型检验是通过穷举待验
证系统模型的状态空间来检测系统行为是否满足给定性质的一种自动验证方法，依赖系统状态的可达性分析。定理证明主
要解决如何利用逻辑和数学推理的手段来验证系统的关键性质，其核心问题是不变式生成，最终仍可归结为可达性分析问
题。从而，基于混成自动机形式验证CPS系统的关键问题是可达性分析，而其中系统连续行为可达集计算是主要挑战。计
算准确可达集一般不可能，尤其是非线性连续行为，从而往往借助于通过计算可达集的上近似（Over／Outer／External 

Approximation）或下近似（Under／Inner／Internal Approximation）来对系统进行形式验证。

➢ 上近似是可达集的超集，一般用于安全性验证。上近似与危险区域不相交，则可达集与危险区域不相交，系统安全。
如图１所示。然而，上近似与危险区域相交，则不能确定系统是否安全。

➢ 下近似是可达集的子集，一般用于
❖不安全检验：涉及向前可达集（Forward Reachable Sets）下近似的计算，可用于发现系统bug等。如下近似与危险区域

相交，则可达集与危险区域相交，系统不安全。如图２所示。
❖确定使系统安全运行的安全初始状态集合：涉及向后可达集（Backward Reachable Sets）下近似的计算，用于路径规划

等。从安全初始状态集合下近似出发一定能使系统安全运行；而从上近似出发，则不一定。如图３所示。

图1：可达集上近似之系统安全验证图示

图2：可达集下近似之系统不安全检验图示

图3：可达集下近似之系统安全初始状态图示

（黑色虚线表示系统轨道）
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