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SGX容易受到微架构侧信道攻击。其中，基于BPU中
PHT的侧信道可以精准地恢复目标程序的控制流，但却具
有“攻击速度慢” 等缺点。

本文提出Bluethunder——首个基于BPU中二级方向
预测器的SGX侧信道攻击，可用于恢复目标程序的控制
流。由于Bluethunder不依赖于大量指令来对二级预测器
初始化，故可以大幅提升PHT攻击速度。Bluethunder包
含两个阶段：激活二级预测器和利用二级预测器。

我们在CoffeeLake处理器上攻击了SGX环境中的
RSA-1024算法，结果表明Bluethunder恢复密钥准确率
达到97.35%，其速度是最新PHT攻击的52倍 。

• 阶段一：激活二级预测器
通过强制构造其他预测器的预测错误，最终诱使
BPU选择二级方向预测器（即二级PHT）进行预测
。

图1 Bluethunder顶层原理示意图

图2 预测器激活探测实验结果

图3 历史信息恢复的原理示意图

表1 二级预测器内部运行机制分析表

• 阶段二：利用二级预测器
首先攻击者基于相同目标指令地址（即PC值）和相
同历史信息构造二级预测器项冲突，而后利用预测
器内部运行机制来构建侧信道攻击。

图4 RSA攻击结果图

图5 攻击耗时/错误率与
探测次数之间的关系

图6 基于RdTSC/PMC两种探
测方法的攻击效果的对比

具体内容介绍

背景

Bluethunder攻击

实验结果

mailto:tianlin@nfs.iscas.ac.cn

