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技术背景：

释放后重用漏洞是目前公认的最为常见也

是可利用性最高的一类漏洞。现有检测方案的

共同特点是需要从程序正常执行开始，如图1

左侧，记录海量的内存分配、释放以及重分配

等行为，导致检测与判定效率低下，同时由于

存在如图2所示的多级释放后重用，使得现有

检测方案难以准确检测出所有问题。

技术思路：

如图1右侧，通过实时捕获程序运行时的

内存异常访问所导致的崩溃，随后借助多级逆

向切片技术来实现多级指针解引用的恢复，最

后通过对每一级的目标对象实施“最后一次赋

值”时刻查询，并与目标对象的内存分配与释

放时间区间进行关联分析，从而不仅能够快速

判定与检测出释放后重用漏洞发生的位置，同

时还能有效检测出多级释放后重用的位置。

检测效果：
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图1. 正向检测方案 vs. 回溯检测方案
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图2. 多级释放后重用导致的漏洞检测困难


