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问题描述

• 时序类漏洞（Use-After-free, 
Double-Free 和 Null Pointer 
Dereference）的发现不仅需要触发
相应的内存操作（分配/释放/访问）
，还需要满足特定的操作序列。

• 以代码覆盖率反馈（Coverage 
Feedback）为导向的模糊测试方法（
如AFL）在触发相应内存操作之后，
无法感知操作序列，失去导向效果，
对时序类漏洞挖掘效果不佳。

第一次访问操作 同一访问操作，
第二次访问

解决思路

技术挑战 1

• 把堆操作序列
信息加入模糊测
试反馈中，保留
能够触发新操作
序列的种子

• 把内存访问频
度加入反馈中，
提高在不同操作
序列下内存访问
操作的几率

技术挑战 2
…-> malloc (Size) -> malloc (Size)-> access (Ptr, Size) -> 
free (Ptr) -> free (Ptr) -> access (Ptr, Size) -> malloc (Size) 
-> access (Ptr, Size) -> access (Ptr, Size) -> free (Ptr) ->…

1, 1, access, 0, 0, access, 1, access, access, 0

[0, 1, 1] [1, 0, 0] [0, 0, 1] [0, 0, 1]

[3] [4] [1] [1]

记录爆炸

Seq Bitmap
插桩内存访问操作关注包含内存访问的基本块

技术挑战 3

Effector map干扰

变异策略倾向

基于MOPT: Optimize 
Mutation Scheduling 
for Fuzzers的修改

HTFuzz的效果

37个0day（其中32个时序类漏洞）
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每项数据X-Y-Z, X是发现的所有类型漏洞, Y是时
序类漏洞,Z是HTFuzz相比于其他工具漏掉的漏洞

策
略
的
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融
实
验

AFL是baseline工具，AFL-
S是增加了Seq Bitmap反
馈，AFL-SP是AFL-S基础
上增加了内存访问频度，
AFL-SM是AFL-S基础上增
加了MOPT调度策略，
HTFuzz是最终的完整方案

https://github.com/TCA-ISCAS/HTFuzz.git
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