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问题描述

相关工作

• 防御者在利用宏恶意代码的攻击链中
的不同阶段添加了防御措施。

• 包括基于机器学习的方案和非机器学
习方案。然而重量级方案效率不足，
轻量级方案精度不足。

• 针对代码恶意性的检测容易被绕过。

We instrument every memory access instruction (r/w) 

DitDetector的效果

MalDoc数据集

解决思路

宏 (Macro)，是微软提供的进行自动化操作的接口，但是常被黑客用来编写恶意代码，因此微软设

置了“默认关闭宏”。相应的，黑客在恶意代码中加入诱骗信息、诱骗受害者“打开宏”(②)，
释放恶意代码。黑客还提出了远程下载真正恶意代码等检测绕过手段(④)。

基于图像和文本双模态学习的分类模型（MobileNetV3+TextCNN）

模拟官方提示 诱骗性文字 模糊图片/图标
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收集的样本数据集（From奇安信）

商用引擎对比 消融实验

*其他方案无法检测远程下载的样本
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