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研究背景

方法概述

应用效果

• 基于Java标注实现的映射框架
• 基于图遍历的测试用例生成算法
• 基于ASM实现的自动化实时插桩控制

利用TLA+形式化规约定义的抽象状态空间指导分布式系统的测试过程

• 对分布式系统展开高精度、系统化的测试
• 检测系统测试过程中与状态空间不一致的动作和状态
• 支持对节点宕机、消息丢失等不确定性故障场景进行测试

近年来有很多研究者和开发者利用形式化方法如TLA+对各类分布式系统
进行验证，但形式化方法无法保证分布式系统实现的正确性！

部分使用TLA+进行形式化验证的分布式系统及企业
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待测用例

s0 → a3 → s3→ a4 → s4→ 
a5 → s5s0 → a1 → s1 → …
…

当前测试用例: 
s0 → a1 → s1 → a2 → s3 → 
a4 → …
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执行 a1
检查 s1 阻塞 an

Class{

Field f;

Method(){
…

}
}
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部署

①

③

④

⑤

被测系统 ZooKeeper Xraft Raft-java
系统源码行数 1,6530 1,5895 1,5017
TLA+规约行数 841 1053 809
状态数量 10,5054 9,1532 2,3911
测试用例数量 4,4361 3,9047 9829
测试用时 123小时 75小时 13小时

发现缺陷数量 2 3 2

分布式共识协议Raft 分布式协调系统ZooKeeper
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在Xraft中找到的缺陷示例：节点重启故障导致
同一集群中的Node 1/4都成为了领导者

• 使用Raft官方TLA+规约，并根据
不同系统特性进行微调；

• 针对两个Raft系统Xraft和Raft-java
展开测试

• 根据系统源码开发了新的
TLA+规约
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