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基于指针流重排的并发漏洞检测技术
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    并发漏洞严重威胁着并发程序，然而，由于线程间的交错顺序随机，并发缺陷检测面临状态空
间爆炸的问题。基于动态方法的精确并发漏洞检测技术通过在已有执行序列基础上推测可能的执
行序列来检测并发漏洞，近年来，该类技术取得了长足的发展，先后涌现的多种方法取得了越来
越好的效果。
    然而，现有动态并发漏洞检测技术存在严重的局限性：未考虑线程交错顺序对程序特定操作行
为产生的影响。这一局限性制约了现有动态检测技术对各类并发漏洞的检测能力。针对这一问题
，本方法结合流敏感的指针分析技术，分析程序在不同线程交错顺序下可能具有的不同指针流，
在保证无误报的情况下，通过考虑线程交错顺序对程序指针流及其各类内存读写行为的影响，提
出了一种新型并发漏洞检测技术，实现了比现有最先进同类方法更好的并发漏洞检测效果。

Reorder Pointer Flow in Sound Concurrency Bug Prediction

主动探索不同的指针流

给定图1所示的程序执行轨迹，现有并发漏洞检测技术通过对给定的程序执行轨迹进行指令重
排推理，尝试找到一个能够触发并发漏洞的线程交错顺序（在这个例子中，为e3和e6事件之间的
数据竞争漏洞）。然而，由于现有算法没有考虑到指令重排会对指针h以及n2的值产生影响，并进
一步影响事件e6所操作的对象，因此现有技术会认为在重排后的程序执行轨迹中，n1和n2这两个
指针将会始终保持如图1所示的不相关关系（即指向不同对象）。即使现有技术找到了如图2所示
的程序执行轨迹，也无法捕获相应的并发漏洞。

为了解决以上问题，本方法引入流敏感的指针分析技术，在指令重排的过程中追踪重排对程
序指针流产生的影响，并随时根据指针流的变化，修正程序的内存读写操作行为，从而实现了更
准确的并发漏洞检测。在此基础上，本方法进一步提出主动探索能够引发指针流变动的指令重排
策略，从而实现对线程交错空间更深程度的探索，达到了比现有技术更好的并发漏洞检测效果。
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实验验证

在10个中大型Linux程序上进行实验：
1. 并发漏洞检测数量显著超过现有方法，且保持较低的检测耗时。
2. 指令重排时进行指针流分析和修正的算法（ConPTA）仅占总时间开销的0.46%。

实验结果证明了本方法的有效性和高效性。
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