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Ø 摘要 Ø 主要贡献

  针对机密计算平台缺少运行时完整性保护问题，

提出了一种基于动态完整性度量的机密计算运行时

监控方案，通过向TEE中引入控制流和数据流度量

和运行时远程证明，实现了机密计算平台内用户工

作负载的运行时完整性保护。 

  使用CSV/SEV服务器作为机密计算平台，在其机密

虚拟机/容器基础上进行了系统原型实现与实验评估

，结果表明，方案在有效增强运行时安全性的同时

，引入了约16%的性能损耗。

ü 提出了一种针对机密虚拟机/容器中工作负载的

有效动态完整性度量方案，当敏感工作负载在机

密虚拟机/容器内运行时，可以有效捕获工作负

载运行时控制流和数据流的动态完整性度量值，

弥补了启动时静态完整性度量的不足；

ü 完成了对机密计算平台机密虚拟机/容器工作负

载动态完整性度量结果的运行时远程证明方案，

通过对比受保护程序的合法基线模型，可以对度

量结果进行验证，并基于可信模块TCM/TPM2，将

运行时证明的信任模型与原机密计算平台TEE信

任模型解耦；

ü 在多个机密计算平台（国产海光CSV、AMD SEV等）

上实现了原型系统并进行验证，结果表明方案具

有良好的安全性和性能开销，是一种实用的机密

计算运行时保护方案。

Ø 系统架构

Ø 控制和数据流度量

Ø 运行时证明

Ø 有效性验证 Ø 实现和评估

• 机密虚拟机CVM

• 采用系统级TEE

• 工作容器：内部运行可信工作负载，集成度量代理使其具备动
态完整性度量能力

• 代理容器：与工作容器在同一个CVM，基于cTPM使CVM具备运行
时证明能力

• 可信OS内核：内核度量模块，cTPM驱动

• 可信验证方：接收证明报告，返回证明结果报告；包含报告验证
器、基线模型和证明缓存3个子组件

• 远程依赖方：远程用户，发起证明请求，获得证明响应；根据证
明响应评估TEE是否满足运行时安全性


