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检索增强生成（RAG）是解决大模型（LLM）幻觉问题
的一种有效方法，它通过从外部知识库中获取高质量、及时
且与上下文相关的信息来增强 LLM 的响应能力。然而，RAG
系统引入的外部知识库包含个人敏感信息，自然引发了对成
员推理攻击（MIA）的担忧。作为目前机器学习模型隐私泄露
风险检测的主流方式之一，MIA通过观察RAG系统对目标样
本的输出来推断“该样本是否属于RAG系统的知识库”。当
前，RAG系统中的成员隐私风险仍未得到充分探讨。

研究背景

图1.校准前后的成员信号分布

图3.DC-MIA的样本空间分割

本文首次提出不同的样本在RAG系统中表现出不同程度
的回答难度，这是在成员属性和样本多样性的共同作用下引
起的。虽然成员属性是一个关键组成部分，但样本多样性的
存在会导致低估其隐私风险。例如，图1(a)中成员和非成员在
上述两个因素共同作用下展现出较大的重叠，而经过对样本
多样性的校准，图1(b)显现了成员和非成员的区分性（即影响
因素只剩下成员属性）。

难度校准

图2.DC-MIA的工作流程

基于难度校正后的信号分布，本文提出了一种针
对检索增强生成的成员推理攻击方法DC-MIA。
如图3所示，DC-MIA利用辅助数据集计算了一个
信号阈值，将样本空间分为两个区域：高相似性
区域（主要包含成员）、混淆区域（具有重叠相
似性分数的成员和非成员）。对于一个样本，
DC-MIA的识别包括两个阶段：
 高相似性区域识别。如果相似性分数超过阈值

，则将其归类为成员，否则划分在混淆区域。
 混淆区域识别。如图2所示，敌手构建两组具

有相同设置的参考R A G系统， i n R A G和
outRAG，在这两组系统中计算目标样本的相
似性分数并分别建立分布。接下来，该样本接
受似然比检验，评估其相似性分数更有可能抽
样于成员的分布还是非成员的分布。

研究方法

 本文在三个基准数据集和三个流行的大型语
言模型上进行了广泛的评估。实验结果表明在
AUC、TPR@0.1%FPR等指标上，DC-MIA在几乎
所有情况下都始终优于SOTA方案。

实验结果

图4.DC-MIA与SOTA方法的性能对
比


