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成员推理攻击（MIA）旨在判断某一样本是否属于机器学
习模型的训练集，从而揭示潜在的隐私泄露风险。在“仅标
签”场景下，攻击者只能获取模型输出的预测标签，而无法
访问完整的概率向量。现有方法通常基于最短边界距离（
shortestBD）进行推断，认为训练集中样本的 shortestBD 更
大。然而，该指标依赖对抗扰动技术估计，通常需要数千次
模型查询，计算成本高。如图1所示，其对成员与非成员样本
的区分效果也较为有限。

研究背景

图1.样本最短距离和相对分数
分布

针对现有仅标签场景下成员推理攻击（MIA）依赖大量模
型查询且区分效果有限的问题，本文提出一种基于相对分数
（relScore）分布的新攻击方法。不同于传统方法通过对抗扰
动寻找最短边界距离，我们计算样本到分布外固定点的距离
（fixedBD）。利用不含目标样本的辅助数据集训练多个影子
模型，构建其 fixedBD 分布，并将目标样本在该分布下的累
积分布函数（CDF）值定义为 relScore。如图1所示，该指标
提升了成员与非成员样本之间的区分能力，同时大幅减少了
对目标模型的查询次数。

relScore

图2.DHAttack的工作流程

本文提出了一种兼顾高性能与高效率的MIA方
法——DHAttack（如图2所示），主要包括：
① 利用目标模型对辅助数据集进行预测标记，以

模拟目标模型的预测行为；
② 基于重标记的辅助数据集训练多个影子模型；
③ 计算目标样本在各影子模型中的 fixedBD（如

图3所示），并构建非成员时的fixedBD分布；
④ 计算目标样本在目标模型中的 fixedBD，并结

合 非 成 员 状 态 下 的  f i x e d B D  分 布 计 算 其 
relScore，从而完成对其成员身份的推断。

DHAttack

本文在三种主流模型和三个基准数据集上进
行了评估。
 性 能 方 面 ： 如 图 4 和 表 1 所 示 ， 在  AUC 、

TPR@0.1%FPR 等关键指标上，DHAttack 在
大多数情况下均优于当前最先进的方法。

 效率方面：与现有基于shortestBD的MIA方法
相比，我们仅需向一个固定点进行扰动，目标
模型的查询次数从数千次降低至不足100次，
在保证攻击性能的同时显著提升了效率。

实验结果

图4.DHAttack与最先进（SOTA）方法的性能对比

图3.fixedBD计算流程

表1. DHAttack与最先进（SOTA）方法在CIFAR-10数据
集上的性能对比（括号内标注了各方法对应的查询次数

）


