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(a) 包管理系统的仓库中包之间存在复杂
的依赖关系，如包A在仓库中有多个版本
，包B依赖于A也存在多个版本

(b) 包A如果存在漏洞，会影响依赖A的
包B、包C，且这种漏洞影响可能是跨
越操作系统版本的 

 CVE-2022-38072是admesh的漏洞
。包管理系统中存在其他依赖admesh
的包（如slic3r）可能受到该漏洞影响
。发现所有受到漏洞影响的包是彻底
消除漏洞包被使用的基础。

 version信息的丢失或不准确会导致
version-based方法不可靠；code-
based方法难以应对调用方式改变等
情况；testcase-based方法受限于定
向模糊测试等方法对复杂状态空间的
探索能力。

根据漏洞代码是否存在和补丁代码是否存在，code-based方法面临4种情况，其中只有“漏洞代码
存在但补丁代码不存在”需要额外采用testcase-based方法验证。因此，本文提出了采用code-
based detection和testcase-based verification的分阶段检测的方案，并分别对两个阶段提出了
context-aware code matching和directed fuzzing on sliced harness的改进方法。

本文实现了PackShield，通过爬取NVD网站2020-2024的漏洞报告构建了一个包含3321个漏洞数据集
。进一步应用PackShield评估了上述漏洞在两个流行软件包管理系统（Ubuntu APT系统和Fedora DNF
系统）中的影响范围。实验在Ubuntu APT系统中发现存在未修复漏洞包问题345个，涉及6个Ubuntu版
本；发现Fedora DNF系统存在40个问题，涉及4个Fedora版本。特别的，实验结果指出了旧操作系统版
本中存在的安全问题，避免了产生官方放弃维护后不再被修复的“永久性问题”。对比实验表明
PackShield相比商业解决方案OWASP Dependency-Check和论文方案V1SCAN更有效。
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