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学术论文

C++标准模板库（STL）中的顺序容器（Sequence Containers，简称 SC），例如 vector，因
其良好的可维护性和灵活性，在大型软件项目中被广泛应用。这些容器提供了高效的数据存储
和访问接口，使得程序设计更加模块化和易于扩展。然而，访问顺序容器中的元素时，如果没
有在编译期或运行时进行边界检查，极易引发越界访问等安全漏洞。更为棘手的是，现有的大
多数静态分析工具难以准确识别这类错误，原因在于它们缺乏对顺序容器的动态行为以及迭代
器操作的精确模型，导致无法有效追踪容器的大小变化和迭代器所指向的具体元素。因此，准
确分析和检测顺序容器元素访问的安全性，仍然是静态程序分析领域的一大挑战。
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创新及贡献
●我们对 STL 中的顺序容器及其迭代器进行了建模，并通过一组元操作（meta-operations）对 STL 方法进行了表示。这一
组合模型能够更好地表示顺序容器与迭代器的状态。
● 我们开发了一种分析器Scasa，配备了专门设计的检查器，能够检测三类顺序容器的错误模式，从而系统性地识别 C++ 
项目中的 EASC（错误使用顺序容器）错误。
●借助我们对真实项目分析所生成的错误报告，我们向开发者提供了反馈，并揭示出了一些此前未被发现的缺陷。

实验评估结果

Scasa对顺序容器状态修改方法的 AST 
节点的覆盖与分析情况统计

人工数据集上的分析结果 真实项目上的结果

分析效率：在真实项目中，Scasa相较于 CSA 带来了 5–85% 的额外时间开销。

SCASA 用于检测顺序容器元素访
问错误的静态分析工具

 ●基于经典静态分析工具Clang 
Static Analyser（CSA）
●提供能够更有效地表示STL中顺序
容器和迭代器的状态的联合模型
●提供用于检测三类典型的顺序容
器漏洞模式的检查器

  
工具github链接：

https://github.com/SQUARE-
RG/Scasa
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