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 Background

 Methodology

研究团队研究提出了一种基于大型语言模型的SMT求解器模糊测试框架OptionFuzz。该方法首先通过LLM分析Z3、

CVC5等求解器的官方选项文档，自动识别选项间的冲突、依赖等关系，并构建选项关系图以消除无效组合。随后，

利用关系图生成高覆盖率的选项组合，并结合LLM生成适配的SMT-LIB2求解公式。针对连续型选项值，设计基于

UCB算法的分层突变策略，动态优化测试输入。最后，通过差分测试和异常检测（如崩溃、结果不一致等）验证

求解器的正确性。

 Conclusion

 Evaluation  Result

• OptionFuzz 在 Z3 和 CVC5 两个主流 SMT 求解器上

累计发现 34 个独特漏洞，5 个 被分配 CVE 编号（

含 2 个高危漏洞），部分漏洞涉及内存泄漏、逻辑错

误和性能退化。

• 相比传统模糊测试工具，OptionFuzz 代码行覆盖率提

升 100% 以上（如 Z3 从 20.1% 提升至 45.2%）。

• 函数覆盖率提升显著证明选项关系优化能有效探索深

层代码路径。

• 通过 LLM 识别选项关系，减少 70.11% 的无效组合测

试，大幅降低计算开销。

• UCB 分层突变策略 优化连续值测试，比随机突变效率

提升 3 倍。

• OptionFuzz结合大语言模型的关系识别能力与定向

变异策略，有效修剪无效选项组合，缓解组合爆炸

问题并生成高质量测试输入。在代码覆盖率和缺陷

发现能力上，OptionFuzz能覆盖更多的代码行和函

数并探测Z3、CVC5等求解器的深层代码路径。工具

共发现34个独特缺陷（含5个获得CVE编号的高危漏

洞，其中2个为高危级）。

• OptionFuzz 通过选项关系挖掘与智能突变策略，为

形式化验证工具的可靠性保障提供了新思路，同时

该思路可以应用到和SMT求解器类似的，如编译器等

具有大量配置选项的软件上

• 近年来，学术界通过模糊测试技术对SMT求解器的改进投入了大量努力。然而，这些设计都聚焦于SMT求解器的

公式空间，产生多样的公式来构建种子库，忽略了SMT求解器的选项配置空间，遗漏了大量代码路径，无法对

SMT求解器进行全面的测试。

• 随机组合选项会导致组合爆炸，产生大量无效输入，降低测试效率。此外，隐式关系（如冲突或依赖）难以通

过传统方法识别，而它们对触发深层代码错误至关重要。通过分析主流求解器的选项文档，我们发现选项间的

显式和隐式关系能显著影响代码覆盖率。例如，某些组合会跳过关键逻辑，而另一些可能暴露潜在漏洞。

表 I: 发现的Z3和CVC5漏洞数量

表 II: 发现的Z3和CVC5漏洞类型

表 III: 分配的CVE编号和相应的类型

表 IV: 代码覆盖率的结果

表 V: 不同大语言模型发现漏洞数量
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