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背景与动机

供应链级别的开源软件及组件复用是当前软件开发的主流模式，虽能避免重复开发、降本增
效，但也带来组件来源未知、成分不清、漏洞不明及许可证违规等问题。为此，研究人员提
出了软件物料清单(software bill of material, SBOM)。 SBOM 详列软件组件及其关系，揭示威
胁并提升软件透明度。现有研究多集中于 SBOM 的现状、应用与工具，缺乏理论与体系的
构建。本文综述 SBOM 的背景、概念、生成技术、工具分析、应用、挑战及趋势，并提出
融合细粒度漏洞感知与许可证冲突检测的 SBOM+，旨在为相关研究人员提供多维度支撑。

学术论文

SBOM 生成技术

SBOM生成技术主要依据分析对象和分析粒
度进行分类。按分析对象，可分为针对源
码软件和针对二进制软件的技术。按分析
粒度，两者都包含识别组件依赖的技术和
更细粒度的识别开源片段引用依赖的技术
。在组件依赖技术中，源码级可细分为基
于组件依赖清单文件和基于代码文件依赖
关系分析的方法；二进制级则细分为基于
静态分析依赖关系和基于动态分析依赖关
系的方法。

SBOM+与 SBOM 的对比

SBOM 的应用

NTIA 将软件供应链简化为 3 个核心角色：开
发者、选择者和操作者。3个核心角色可以借
助SBOM实现软件供应链管理，具体包含安全
风险分析和合规性分析。 

借助 SBOM 进行漏洞检测 借助 SBOM 进行合规性分析

SBOM生成技术分类
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