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DNS是互联网地址翻译与路由中枢，实现网络域名与互联网数字地址之间的转换。然而，DNS协议

在设计之初未充分考虑安全性，缺乏身份验证、协议设计缺陷等导致DNS欺骗、DNS隧道、命令与控制

（C&C）通信等隐蔽性攻击高发，该类攻击极易绕过传统安全设备，难以检测发现与响应。针对这一问

题，本系统在对相关攻击场景机制进行模拟和探究的基础上，引入融合注意力机制的卷积神经网络（

CNN）、梯度提升树（GBDT）等智能算法，实现对DGA（域名生成算法）恶意域名、DNS隧道木马等

未知威胁及其变异行为的有效识别，采用通信特征提取、通联规律分析、基线异常分类等手段，对检测结

果进行智能降噪与关联，显著提升了DNS威胁行为检测的精准度。在某市城域网出口的实战应用表明，

该系统可发现其他DNS协议检测设备难以发现的DNS加密回连、隐蔽数据传输、木马样本通信等可疑威

胁，可为网络安全监管与保护提供有效技术手段支撑。
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