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概述
本文提出了一种新颖的跨语言恶意代码检测框架LLM-CBC，结合大语言模型与双VAE架构，分
别建模良性与恶意代码的语义分布特征。通过生成样本与提取潜在变量，构建高维判别向量并
输入分类模块C-model，实现基于置信度的精细分类。实验表明，该方法在多个跨语言数据集
上显著优于现有检测工具，具备出色的准确率和泛化能力，为语义建模驱动的代码安全分析提
供了有效路径。

动机与分析
现有恶意代码检测方法多依赖固定规则或语法特征，难以应对跨语言环境和语义混淆攻击。为
探究代码类型的本质差异，本文通过BERT编码与t-SNE可视化发现：良性代码在语义空间中分
布更紧凑，而恶意代码分布分散、方差更大。该发现表明不同类型代码在语义分布上存在显著
差异，为构建基于分布建模的跨语言检测方法提供了理论支持，也激发了对代码潜在语义建模
与精细分类策略的进一步研究。

图1展示经过t-SNE降维后的代码嵌入分布，红色叉号为恶意代码，蓝色圆点为良性代码，显示出两者在语义空间中分
布显著不同。图2分别展示在两个t-SNE维度上的分布直方图，进一步突出恶意代码分布更分散、方差更大。

方法
本文提出LLM-CBC方法，包含分布建模与分类两阶段。首先构建两个独立VAE模型，分别学习
良性与恶意代码的语义分布，通过BERT提取特征并生成样本，获取重构距离和潜在变量统计量
。随后将上述信息构成高维特征向量输入三层MLP分类器C-model，输出0~1之间的置信分数
以判别样本类型。该方法实现了跨语言的细粒度恶意代码检测，兼顾语义建模与分类精度。

实验

       实验在多种跨语言恶意代码数据集上进行，LLM-CBC在准确率、召回率和F1值等指标上均
显著优于现有方法。对比与消融实验表明，双VAE建模和C-model分类器对性能提升均有关键
作用，验证了方法的有效性与鲁棒性。

表III比较LLM-CBC与多种现有检测工具在不同语言数据集上的性能，LLM-CBC在各项指标上均表现最佳。

图3展示方法架构：通过双VAE建模良性与恶意代码分布，提取特征后由C-model输出置信分数，实现细粒度分类。

图6和图7展示在替换分布建模组件与分类器组件后的性能对比，结果表明原始双VAE与C-model设计在准确率和F1
值等方面明显优于替代方案。


