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Motivation

为了一条sub指令，需要
插桩16条指令 (libdft)

动态污点分析原理：跟踪每
条指令，并按照指令语义进
行污点传播计算

Idea

指令级污点计算
-> 基本块级计算

AirTaint

挑战：
 如何准确识别基本块的输入输出
 如何自动化地提取基本块的污点计算规则
 如何实现运行时高效的污点计算

方法：
✓ 基本块的模拟执行（基于Unicorn）
✓ 借助现有污点传播引擎（如Triton）提取
✓ 静态插桩（如RetroWrite）插入汇编代码

Evaluation
平均比
SelectiveTaint[USENIX 
Security 21]效率提升
1.53倍；
比libdft[VEE 12]提升
509.0倍;

比TaintRabbit[AisaCCS
20]提升216.3倍

支持x86，x86-64平台
的漏洞检测能力，且由
于方法设计，AirTaint

具有很好的扩展性，可
更新规则、支持新架构

https://github.com/TCA-

ISCAS/AirTaint
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