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1. 介绍
处理器验证非常困难

•现代处理器实现涉及复杂的微架构优化（分支预测、乱序执行、预取策略）
•模拟(simulation)/仿真(emulation)手段覆盖不到系统的所有出错行为，容易遗漏边角情况（corner cases）
•形式化验证（formal verification）建立待验证设计的数学模型，通过逻辑推理的方式证明系统是否满足期望属性
，擅长发现边角错误。但验证的属性需要手工写出，面临以下挑战：

编写过程要求验证人员具备丰富的形式化验证经验，还要求精通微架构设计细节
耗时长，容易出错和遗漏

•验证工作量在项目中的平均占比超过50%,但是仅有24%的项目能够实现首次流片成功[1]

导致流片失败的主要因素是逻辑错误

2. 处理器模型检测领域的变革：符号化快速错误检测（Symbolic Quick Error Detection, SQED[2,3,4,5,6]）
• 全自动
只验证一个通用属性——自一致性（self-consistency）
实现正确的处理器执行一段原始指令和一段与原始指令功能一样的复制指令须得到一致的架构状态

与微架构设计无关
只需少量手工操作和少量形式化验证专业知识

• 鲁棒
符号化地系统枚举长度递增的指令序列

• 快速
找到从初始状态开始的最短错误轨迹

• 有效（对比传统方法）
检测时间缩短100倍
错误轨迹缩短106倍

3. 当前工作的不足
处理器中的逻辑错误可以分成两类

•单指令类型的错误（single-instruction bugs）
与程序环境无关
激活错误然后将错误传播到架构可见状态的是同一条指令

•多指令类型的错误（multiple-instruction bugs）
 与程序环境相关
 一串特定的指令序列激活该错误，然后一条指令将错误的效果传播到架构可见状态

• SQED漏检单指令类型的错误！！！
 单指令类型错误会同效果地影响到原始指令和复制指令的执行结果
 原始寄存器和复制寄存器的值总保持一致，自一致性属性不会被违反，验证结果“假阳性”

 现有的弥补措施效率不高
 由于每条指令操作数的范围太大，模拟/仿真的测试用例有限
 构造验证单条指令规范的属性脱离不了微架构设计细节
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图1：威尔逊研究集团调研报告

第一步：CPU“位置”划分

第二步：程序复制

第三步：检测一致性

图2：QED测试

图3：SQED

SQED：QED+BMC(Bounded Model Checking)

图4：单指令类型的错误

图5：多指令类型的错误

图6：单指令类型的错误逃逸SQED检测

排除假阴性

图8：ADD指令和三条SUB指令表达相同语义

图7：描述ADD指令规范的非通用属性

图9：SEPE-SQED

图10：验证过程

图11：指令综合过程

图12：HPF-CEGIS

单指令类型错误的检测 多指令类型的错误检测

图13：实验结果
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