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学术论文

背景动机

针对Windows操作系统中恶意软件的大量且持续的攻击威胁，越来越多的安全研究人
员采用基于人工智能的恶意软件检测技术，即学习型Windows恶意软件检测方法，克服了
传统基于签名的恶意软件检测方法的不足，显著地提高了针对未知恶意软件的识别能力。

然而，大量研究表明人工智能模型本质上非常容易受到对抗攻击的错误干扰。为了探
索对抗攻击是否能够绕过学习型Windows恶意软件检测方法，本研究具体设计并实现一种
实用的黑盒对抗攻击方法MalGuise，不仅可以有效地暴露当前学习型Windows恶意软件检
测方法的局限性，而且可以为研发更加鲁棒的Windows恶意软件检测方法提供指导意见。

方法设计

①对抗性转换操作准备：提出一种基于call指令的软件转换操作(call-based redividing)，
具体利用控制流图基本块中的call指令，同时修改控制流图中的节点信息和边信息；
② MCTS引导的高效搜索：将对抗性恶意软件生成问题转换成针对对抗性转换操作的搜
索问题，并据此利用蒙特卡洛树搜索MCTS针对复杂优化问题的强大搜索能力，生成一系
列可以将原始恶意软件转换成对抗性恶意软件的操作序列；
③对抗性恶意软件生成：遵循Windows可执行软件官方规格要求，利用搜索得到的call-

based redividing操作序列，逐步转换原始恶意软件，从而生成相应的对抗性恶意软件。

实验评估

学习型恶意软件检测 真实世界杀毒软件

1. 先前的混淆攻击或者对抗攻击方法，要么攻
击效果很差，要么扩展性很差；

2. 即使在严格的黑盒攻击场景下，MalGuise针
对学习型Windows恶意软件检测方法的攻击
成功率超过95%；

3. MalGuise针对四款真实杀毒软件的攻击成功
率超过30%，给用户带来潜在的安全威胁。
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