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随着信息技术的飞速发展，僵尸网络攻击已逐渐成为具有高危害程度的网络安全威胁，僵尸网络流量

检测是识别发现僵尸网络的有效手段之一。当前已有的僵尸网络流量检测方法存在误报率高、人工特征

工程等局限性，针对这些局限性，本工作提出一种基于多类型特征融合的僵尸网络流量智能检测方法。

首先，该方法对某主机发出的网络流量按照时序关系进行排列，进而对滚动窗口内的网络流量利用B-
TCN（Bert and Temporal Convolutional Network）模型挖掘网络流量间通信协议、通信状态、通信方向

、通信端口等非数值型特征间共存模式以及通信时长、通信数据包数量、通信数据字节数等数值型特征

间潜在的局部及全局统计特性，最后，基于网络流量在非数值型特征共存模式、数值型特征的统计特性

方面存在的差异进行分类检测。
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CTU-13是混杂正常网络流量及Neris、Rbot
、Virut、Menti、Sogou、Murlo、NSIS.ay等7
种恶意软件产生的僵尸网络流量的大规模数据

集。基于该数据集，本方法在准确率、精确率

、召回率和F1值等各项指标上均超过了99%。

表1 CTU-13数据集数据分布

图1 训练损失率及验证损失率曲线

图2 检测效果评价指标曲线
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