
基于大语言模型指导的内核定向模糊测试探索
Towards Large Language Model guided Kernel Direct Fuzzing

李勰，苑照月，张镇铎，孙有程，张立军

学术论文

28th International Conference on Fundamental Approaches to Software Engineering（ETAPS FASE）

主要联系人：李勰     邮箱：lixie19@ios.ac.cn

研究背景

• 传统内核模糊测试工具如 Syzkaller 能有效发现漏洞，但难以深入覆盖复杂代码路径。

• 定向内核模糊测试针对特定关键区域，能够更高效地应对内核的快速迭代。

• 大型语言模型（LLM）具备强大的代码理解能力，为模糊测试的智能引导提供了新的可能。

操作系统内核复杂且频繁更新，传统模糊测试难以高效覆盖

研究目标和难点
• 利用 LLM 对内核代码进行分析，提升对于目标函数及邻近区域的覆盖率和快速覆盖效率。

• 结合静态分析和动态反馈，实现模糊测试过程中的测试用例生成策略的智能化调整。

• 与已有的SOTA工具相结合。

方法架构

基于已有的内核模糊测试Syzkaller，提出我们的工具框架SyzAgent，其主要包括以下几个模块：

• 静态分析模块：提取内核调用路径，确定目标函数相关代码。

• 大语言模型接口：基于代码和测试反馈生成系统调用入口指导信息。

• 模糊测试引擎（Syzkaller）：结合 LLM 指导进行测试用例生成和变异，测试过程中收集能够触碰（Hit）到

目标函数邻近区域的测试用例。

• 反馈循环：根据测试情况和收集的测试用例动态调整测试用例生成策略，持续优化覆盖。

实验评估

• 数据集收集：从Linux内核中选取了27个当前LLM提示词限

制下能够处理的目标函数

• 每个目标函数进行Syzkaller和SyzAgent分别重复3次2小时

的模糊测试

• 在27个目标函数测试中，67%案例覆盖率提升显著，如表

1所示。

• 在6个例子上，出现了突破传统Syzkaller覆盖瓶颈的现象

，例如图1所示。

• 对比Syzdirect，LLM方法在系统调用识别方面表现优异。

• SyzAgent工具链接：

https://github.com/SpencerL-Y/SyzAgent
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