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密钥恢复的准确率依赖于消息恢复的准确率

𝑃𝑠 = 𝑃𝑚
𝐸𝑠，

由于 𝑃𝑚 ≤ 1，在 𝑃𝑚 一定的情况下，𝑃𝑠 与 𝐸𝑠 的值成反比。

实验环境 MLP 作为侧信道区分器 消息恢复能力评估 密钥恢复

能量迹数量
密钥恢复准

确率建模 攻击

1000 96
96.1%

（100%）

8000 768 100%

实验结果

RSA and ECC is not 

secure anymore!

• FIPS 203 (Kyber)

• FIPS 204 (Dilithium)

• FIPS 205 (Sphincs+)

为了应对量子计算带来的潜在威胁，使用后量子密码算法替换经典的公钥密码算法迫在眉睫。当这些新的算法实现在硬件平台上时，是否
存在潜在的侧信道攻击威胁？

引言

攻击方法

攻击结果与防护策略

对密文𝑐 = 𝒖, 𝑣 ，令 𝒖 仅包含一个非 0 多项式 𝒖[𝑗]，且

 𝒖 𝑗 = 𝑘𝑢 ∈ −
𝑞

4𝜂1
,

𝑞

4𝜂1
,

对 𝑝 路并行实现，针对每 2𝑝 比特中第 𝑡 比特，令 𝑣 = σ𝑖=0
𝑛 𝑘𝑣 ∗ 𝛿 𝑖 𝑥𝑖 ，

其中

𝛿 𝑖 = ቊ
1, if 𝑖 = 𝑡 𝑚𝑜𝑑 2𝑝;
0, 𝑒𝑙𝑠𝑒.

在该条件下，有

𝑚 𝑖 = ቊ
𝐶𝑜𝑚𝑝𝑟𝑒𝑠𝑠1 𝑘𝑣 − 𝑘𝑢 ∗ 𝒔 𝑗, 𝑖 , if 𝑖 = 𝑡 𝑚𝑜𝑑 2𝑝;
0, 𝑒𝑙𝑠𝑒.

遍历 𝑡 ∈ [0, 2𝑝) 即可恢复对应一组 (𝑘𝑢, 𝑘𝑣)的完整消息。
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常规消息（左）和结
构化密文对应的消息
（右, 𝑝 = 4, 𝑡 = 3） 密钥恢复攻击流程

多密文消息恢复策略

利用私钥系数的特殊分
布，本文提出一种基于
最优前缀码技术的密文
对选择方法，实现最小
化 𝐸𝑠 的目的。

𝐸𝑠 = ෍

𝑖=0

2𝜂1

𝑃Si ∗ depth(𝑆𝑖)
针对 Kyber768 的密钥恢复树

依据密钥恢复规则，将消息的后验概率转换为私钥系数的后
验概率

𝑃 𝑠𝑖 = Ƹ𝑠 𝑇 =ෑ

𝑙=0

𝑄−1

𝑃 𝑚𝑙.𝑖 = ෝ𝑚𝑙 𝑇𝑙 = 𝑡𝑙 .

随后将后验概率作为 hints 集成到目标 LWE 实例中，降低其
求解难度，进而通过格基约减直接恢复密钥。

将 hints 集成至目标 LWE 实例

最优密钥恢复树 格基约减

Kyber密钥封装机制的基本流程 针对密钥封装机制的侧信道攻击

针对并行实现的消息编码操作，构建通用
的消息比特能量泄露模型。

𝐿 = 𝛼 ∗ hd 𝑛𝑙𝑖 , 𝑛r𝑖 + 𝑁0 +𝑁1

其中，𝑁0表示不可避免的采集噪声，而 

𝑁1 则表示非目标比特消息编码导致的能量
消耗信息。

𝑁1 =෍

𝑗≠𝑖

𝛼 ∗ hd 𝑛𝑙𝑗 , 𝑛r𝑗

基本概念 能量泄露模型

为防范该攻击，可从以下角度设计防护策略：1）针对该攻击依赖于结构化密文的特点，设计恶意密文检测策略；2）设计掩码方案，通
过将中间值划分为掩码分量，打破该攻击构造的特定消息结构；3）通过时钟随机化等技术进一步降低信噪比。
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